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Vorschriften — Wer kennt sie?

e SOX
— Sarbanes-Oxley Act
— fur borsennotierte US-Firmen

— Pflicht zur Errichtung und Aufrechterhaltung eines angemessenen internen Kontrollsystems

e KonTraG

— Gesetz zur Kontrolle und Transparenz im Unternehmen (gultig seit 1998)

— Software darf kein Risiko fur das Unternehmen darstellen

e MaRisk

— Mindestanforderungen fiir das Risikomanagement von der Bundesanstalt flr Finanzdienstleistungen (BaFin)

— Das Berichtswesen muss korrekt und konsistent sein
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e .
Wenn die BaFin kommt und nach MaRisk prift

Abnahme einer Tabelle, die als Kalkulationsmodell zur Verfligung gestellt wird:
e Ist der VBA-Code dokumentiert?

e Gibt es eine Prifsumme (Hash-Wert) fiir den urspriinglichen VBA-Code?

e Sind die Funktionen dokumentiert?

e Gibt es eine Priifsumme (Hash-Wert) fiir die Funktionen?

e Wurde fir die gesamte Datei nach der Freigabe eine Signatur erstellt?

e Gibt es eine gehashte und gesicherte Kopie der Datei?

Links zu Prifsummen und hashen mit MDAS im Skript
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Merkmale fiir Beanstandungen

e DateigroBBe
— DateigroBe tber 1 MB
— Anzahl der Tabellen tGber 50

e Datei-Optionen
— Fehleranzeigen deaktiviert

— Genauigkeit wie angezeigt

e Unsaubere Formeln und Eingaben
— Vorangestellte Pluszeichen

— Feste Werte in Funktionen

4 Excel - Forensik und Inquire

Ausgefiillte Funktionen sind teilweise
geandert

Externe Verkniipfungen

Ausgeblendete Inhalte: Spalten, Zeilen,
Blatter

Keine Trennung von Erfassung und
Auswertung

Hilfsrechnungen
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Erste Prufung: Dateieigenschaften

e Erweiterte Dateieigenschaften
— Allgemein
— Inhalt:

— Tabellenblatter: gelb unterlegter Blattname ist
ausgeblendet.
Achtung! VeryHidden wird nicht angezeigt!

— Benannte Bereiche (keine Zellnamen)
— Anpassen

— Hinweise auf Document-Management-Systeme
(Status, Projekt)

— Datei aus anderer Quelle
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| Allgemein | Zusammenfassung | Siﬁﬁsﬁkl Inhalt |ﬁnpassen

Dokument-
inhalt:

Mame (1)

MName (2)

Zahl

MY

Ml

Zirkelbezug

Spuren

Formelauswertung

MNachkommastelen

Machkommastellen (P)

Inkonsistent

Inkonsistent (F)

Formatprobleme

Geheime Daten
Benannte Bereiche

Gesamt

Jahr2011

Jahr2012

Mord

Stid

~

I’

. Fehferwer‘re.xlsn‘

Allgemein  Zusammenfassung  Statistik  Inhalt Anpassen

Mame:

Tvp:
Wert:

Eigenschaften:

Hinzufagen

Ablage
Abschlussdatum
Abteilung
Anordnung
Aufgezeichnet von

Aufzeichnungsdatum ¥

Laschen

|Text

|

| [ verknipfunag zum Inhalt

Wert Typ
e W15.5070234  Text
Draft Text
Projekt Tax Text
< >
i r -
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Die eigene Vorbereitung: Datei-Optionen | Formeln

e |teration

e Genauigkeit wie angezeigt
e Fehlerprifung

e Regeln fir Fehlerprifung

e AuBerdem:
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deaktivieren

deaktivieren

Ignorierte Fehler zuriicksetzen

alles aktivieren

Achten Sie auf einen Zirkelbezug in Statuszeile
35
34
a7

3 ~kalleriiberpriifung

Berm;ﬁge f_'l\
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Augenscheinliche Fehler: Unterschiedliche Formeln, Zirkelbezug ....

e Fehlerwerte zuriicksetzen und Regeln fiir die Fehlerpriifung

aktivieren

e Formeln | Fehleriiberprifung
— Angabe der Zelle
— Art des Fehlers

— Korrektur (hier: Formel von Oben kopieren)

e Zirkelverweise

— Auflistung der Zirkelverweise des aktuellen Blattes
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E:ﬂ Spur zum Vorginger @Fnrmeln anzeigen Q

“iE Spur zum Machfolger [@v FehleererprGfungl*] B

jﬁ, Pfeile entfernen ~

~

I’

. Fehferwer‘re.xlsn‘

44

F

rwachungs-
Q} Fehleriberprifung... fenster

@ Spur zum Fehler
&5 Zirkelverweise

- —
Fehleriiberpriifu
riberprifung

- T g SR 5

Fehler in Zelle C4
=A4+4B4

Ungtiltige Formel

Die Formel in dieser Zelle unterscheidet sich von den Fehler i -
Formeln in diesem Bereich der Kalkulationstabelle. [ Er lgnaneren ]

Formel von Oben kopieren

i
Hilfe fir diesen Fehler anzeigen ]

In Bearbeitungsleiste bearbeiten

unick | | weiter |
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Sonderfall: Kein Ausflullen, aber geandert
Blatt: Inkonsistent (C14-C17)

e Keine Markierung mit dem Fehlersymbol

1

2

3

e Spaltenunterschied markieren ‘
— Spalte markieren ’

— Start | Bearbeiten | Suchen und Auswahlen | Inhalte auswahlen: :
Spaltenunterschiede v

, 5

e Formeln anzeigen L

— Bis Excel 2010: -
Name «Formeltext» mit Inhalt «=zelle.zuordnen(6;indirekt("z(0)s(-1)";0))» =

15

Dann =FORMELTEXT(...) 20
Beim Speichern als XLSM speichern! &

— Ab Excel 2013:
=FORMELTEXT(...) als Funktion verfligbar
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A
Menge
980
976
966
1.153
1.020
1.074
825
810
1.069
1.150
979
1.148
1.001
1.134
1.014
830
929
941
871

B
Preis
55,00 €
49,00 €
67.00€
40,00 €
67,00 €
50,00 €
62,00 €
49,00 €
42,00 €
80,00 €
43,00 €
43,00 €
46,00 €
32,00 €
67,00 €
40,00 €
61,00 €
41,00 €
52,00€

[ c ]

Gesamt
56.595,00 £
50.215,20 €
67.958,10 €
48.426,00 €
71.757,00€
56.385,00 €
53.707,50 €
41.674,50 £
47.142,90 €
72.450,00 €
49.341,60 £ =A12*B12%1,05
57.859,20 € =A13*B13%1,05
48.808,76 € |=a14*B14%1,06
39.191,04 € =A15*B15%1,08
73.373,04 £ =A16*B16%1,08
35.856,00 € =A17*B17*1,08
59.502,45 € =A18*B18%1,05
40.510,05 £ =A19*B19%1,05
47.556,60 € =A20*B20%1,05
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Zahl und Datum als Text: kein Problem, oder?
Blatt: Text

e 5*1000 = 4000
— Zahlenformat? AutoFilter?
— Gehe zu ,Formeln | Text” oder ,Spaltenunterschiede”?

— Zahlenfilter | Ist gleich | Entspricht: *

e AutoFilter Mietende — was steht am Ende?

— Warum stehen die drei Daten am Ende?

e Sichtbar machen durch Funktionen
— =ISTTEXT() ,WAHR"
— =TYP() 1 Zahl, 2 Text, 4 Logischer Wert, 16 Fehlerwert, 32 Matrix
— =ZELLE(Typ;Bezug) siehe Skript
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A B

1 Umsatz 7|
2 |Minchen 1000
3 |UIm 1000
4 |Stuttgart 1000
5 |Bern 1000
& |Basel 1000
7 |Summe | 41m_|
)

ZAl Mach Datum sortieren (aufsteigend)
2l Mach Datum sortieren (absteigend)

Mach Farbe sortieren 3

Datumsfilter 3

(Alle) durchsuchen pel v|

[ (Alles auswihlen)
-] 2021
-] 2013
- 2018
-0 2017
[4

] 0101 2017
| -#30.05.2016
- [+] unbefristet

Abbrechen
‘ Trainertage
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Nachkomma - blendet man einfach weg

Blatt: Nachkommastellen

e Ausgeblende Nachkommastellen ohne RUNDEN T P P——

2 1.000 19,24 € 19.239.99 £ 19,23999

e Uberpriifen durch Einblenden aller Nachkommastellen . oo az00e | a2mo00e
3 1.000 32,11£€ 32.109,99 € 32,10999
e Oder mit =WENN(B2<>RUNDEN(B2;2);B2;"") BT BTN
. . .. . 8 1.000 49,96€ 49.939,99 € 49,95999

— auch als bedingte Formatierung moglich! . L 000| 4200¢ | 43.000.00€

10 1.000 23,00€ 23.000,00 €

11 1.000 35,00€ 35.000,00 €

12 1.000 48,00€ 48.000,00 €
13 1.000 13,13 € 13.125.68 € 13,125678

14 1.000 22,00€ 22.000,00 €

1.000 435,00 € 49.000.00 €

‘ Trainertage
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Weil3 auf Weil3, versteckte Minuszeichen und andere Gemeinheiten

Blatt: Formatprobleme

11

WeilB3er Text auf weiBem Grund

— In Excel 2010 und &lter wird in der Markierung die weil3e Zahl sichtbar
— Ab Excel 2013 sieht man das nicht mehr

Alle Vorgéangerzellen
— D2 markieren, Gehe zu | Inhalte | Vorgangerzellen: alle Ebenen

— Datei | Optionen | Erweitert — direkte Zellbearbeitung ausschalten
Dann Doppelklick auf eine Zelle: markiert alle Vorgangerzellen

— =1:1048576 in beliebige Zelle schreiben, «Spur zum Vorganger
anzeigen» zweimal anklicken
Zelle mit Bezug l6schen

Weil3 auf Weil3 wird in Inquire als «unsichtbar»
gefunden

Excel - Forensik und Inquire

A

B |

c | o | &

| P

[ B S T T
|

A

B

s D

Menge Preis Zuschlag Gesamt

55,00 € 10% 59.890,00 €
976 49,00 € 10% 53.206,40€
966 67,00 € 10% 71.794,20€

Menge

Preis

Zuschlag Gesamt

980

55,00€ |

10% | 59.890,00€ PO

976
966
1.153

49,00 €
67,00€
40,00 €

10% 53.206,40€ PO
10% 71.794,20€ PO
10% 42.108,00€ PO
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und andere Gemeinheiten

Blatt: Formatprobleme

12

Vorgéingerzelle D1 1_Meng2 Iprrei_c.B Izuschi:ag gIGe!.an?

— Inhalt ,Gesamt” :_ I "w

— Inhalt laut Bearbeitenzeile ,100" 4 56—e—67:00 :
3

Vorgangerzelle F1 ?_J

— Inhalt ... leer i—

— Inhalt laut Bearbeitenzeile ,100" :?:

Tricksereien mit Zahlenformaten werden in Inquire nicht
moniert!

Excel - Forensik und Inquire
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. und andere Gemeinheiten

Blatt: Formatprobleme

13

Minuszeichen versteckt
— Kann mit Zahlenformat ,Standard” sichtbar gemacht werden

— Alternativ
=VORZEICHEN(C2)

Alles andere als Standard kann ein Problem sein

Excel - Forensik und Inquire

C5 7 p2 -10%

A | B | c | D , E ,
1 |Menge Preis Zuschlag Gesamt
2 | 930 55,00 € 10% 59.990,00 €
3 | 976 49,00 € 10% 53.306,40 €
4 966 A
5 | 1.153
6 | 1.020 :
[ 1.074 50,00€ 5% 57.085,00€
g 825 62,00 € 10% 56.965,00€
n (=5 Fa AN Mo LR gt E AT MW S

Microsoft Office

‘ Trainertage



Wech is wech: ausgeblendete Inhalte

14

Datei | Informationen | Auf Probleme priifen |
Dokument priifen

— Weist auf ausgeblendete Blatter, Zeilen und Spalten hin
— Zeigt nicht die Stellen, an denen ausgeblendet wurde

— Inquire kann das besser

Zeilen oder Spalten einblenden
— Blatt markieren, alles einblenden
— Nachteil: Breite / Hohe von 0,00001 findet man damit nicht

— Abhilfe: alles auf ,Standard setzen”

Achten Sie auf die Anzahl der ausgeblendeten
Arbeitsblatter!

Excel - Forensik und Inquire

o Ausgeblendete Zeilen und Spalten

Es wurden keine ausgeblendeten Zeilen oder Spalten, die Daten enthalten,

gefunden.

| Ausgeblendete Arbeitshlitter
Anzahl gefundener ausgeblendeter Arbeitsblatter: 2

o Nicht sichtbarer Inhalt

Es wurden keine nicht sichtbaren Objekte gefunden.

Alle entfernen

Trainertage
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Wech is wech: ausgeblendete Inhalte

Blatter: Geheim und Noch geheimer

(Mame) Tabelle1
. o DisplayPageBreaks False
[ B I atte r e N b I e n d e n DisplayRightToLeft False
EnableAutoFilter False
— Rechtsklick auf einem Blatt | Einblenden EnableCalauiation _ [True
EnableFormatConditionsCalculation | True
_ H H 2 EnableOutlining False
WO Ist das zweite Blatt EnableFivotTable False
EnableSelection 0 - xiNoRestrictions
o . Mame Tabelle1
e Hidden und Very hidden Sarolires
StandardWidth 10,71
— Entwicklertools | Eigenschaften Visible

-1 - x|Sheetvisible
.. .. . . 0 - xISheetHidd
— Visible: Visible — Hidden - VeryHidden 2 - xiSheetVerytidden

e Einblenden von Very hidden
— Entwicklertools | Visual Basic
— Blatt markieren

— Ansicht | Eigenschaften oder F4

‘ Trainertage
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Wech is wech: ausgeblendete Inhalte

Blatter: Geheim und Noch geheimer

e Exkursin XML
— Workbook.xml

— Eigenschaft ,state” |6schen oder auf ,visible”
setzen

e Anzeige im Inquire als
.Programmgesteuert ausgeblendete
Blatter”

16 Excel - Forensik und Inquire

«<?xml wversion="1.0" encoding="UTF-8" sqandalone:"yes"?>

"http://schemas.openxmlformats.org/spreadsheetnl/2006/main”
xmlns:r="http://schemas.openxmlformats.org/officeDocument/2006/relationships”>
Edited="3" 1 1d4="8303"/>

lame="DieseArbeitsmappe"” d

="x1" las

<fileVersion app

<workbookPr c

<bookViews:>

<workbookView xIii ="120" y ="120" wi h="28315" wi ht="12585"
firstSheet="13" activeTab="1&"/>

</bookViews>

<sheets>
<sheet ©n heetId="13" r:id="rId1"/>
<sheet ©n ="rIda"/>
<sheet "rId3i"/>
<sheet n ="rId4"/>
<sheet ©n ="rIds"/>
<sheet ©n TId&"/>
<sheet ©n id="rId7"/>
<sheet n rId8"/>
<sheet & ="rIda"/>
<sheet ©n "10" r:id="rId10"/>
<sheet ©n ="r1d1il"/>
<sheet & r:id="ridlz"/>
<sheet "Nachkommastellen" r "ridi3"/>
<sheet = "Nachkommastellen (F)" ="15" r:id="rId14"/>
<sheet n "Inkonsistent”™ sheetI "rIdls"/>
<sheet = "Inkonsistent (P)" sheetId 1="rIdie™/>
<sheet n "Formatprobleme" =Id17"/>
<sheet n ="Noch geheimer" e="yeryHidden" i="rId18"/>

<sheet name="Geheime Daten" e="hidden™ r:i rIdig"/>
</ =
<definedNames:>
<definedName name="Formeltext">GET.CELL(&, INDIRECT ("z(0)=(-1}",0)}</definedName>
<definedName - "Gesamt">'Name (1)'!5C52:5C519</definedNames>
<definedName "Jahr2011">Null!SB52:5E52</definedName>
<definedName n ="Jahr2012">Null!S$BS$3:SES3«</definedNames>
<definediame name="Nord">Null!$D51:3E53</definedName>
<definedName - "Sud">Null!SBS1:5CS3</definedName>
</definedNames>
<calcPr cal "145621"/>
</workbook>
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Verkniipfungen: wo und wohin?

e Datei | Informationen
— Verwandte Dokumente

— Verknipfungen mit Dateien bearbeiten

e Suche nach|
— Start | Suchen: [
— Alle suchen

— Kein Zugriff auf die Liste

e Dokumentprifung
— Nur Hinweis auf Verknupfung

— Keine Angabe von Blatt und Quelldatei

17 Excel - Forensik und Inquire

T’

‘x'rerner Zellbezug.?

Verkniipfungen kénnen sich auch 44
verbergen in

— Benannten Bereichen (Namensmanager)

— Bedingten Formaten

— Gultigkeitsprifungen

Inquire zeigt alle Verkniipfungen an

‘ Trainertage

Microsoft Office



Wech is nich wech: Kopfzeilen, FuBzeilen

18

Alle einmal angelegten Kopf- und FuBzeilen bleiben erhalten
— Erste Seite anders

— Gerade / Ungerade

Kontrolle

— Aktivieren Sie ,Erste Seite anders” und ,Gerade / Ungerade”

Excel - Forensik und Inquire

T’

. Kopfzeilenxlsx ?

‘ Trainertage
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Namen: sind nicht Schall und Rauch

Blatt: Namen auf dem gleichen Blatt

e Grundlage: Namen werden nicht immer kopiert

— U 2013 wird verwendet in C2
U 2014 wird nicht verwendet

— Markieren Sie A1:C3 und kopieren Sie es in eine neue
Arbeitsmappe

— Namensmanager zeigt nur U_2013

Tt

. Original da’ren.xl&'

t B C
1 ich Fur Prifung
2 Umsatz 2013 . 00000 =U_2013*0,8
3 Umsatz 2014 1600000 =B3*0,8
4
5

e Grundlage: Namen auf dem gleichen Blatt
werden als Namen lbertragen

L=l 2013

Bezieht sich auf Bereich Kommentar
1,500,000 =Tabelle1!4642

— In der neuen Datei kommt der Name U 2013 an

19 Excel - Forensik und Inquire

Microsoft Office
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Namen: sind nicht Schall und Rauch

Blatt: Namen auf anderem Blatt

e Originaldateiname wird mitgenommen : . =8 e |
. msatz 1500000 =Umsatz *Faktor I
— Umsatz_2013 und Umsatz_2014 sind Namen auf dem ?ﬂmﬁ:ziﬂﬂ 1600000 ||=Emsa:1_§$i=;t:m

gleichen Blatt; ,Faktor” ist ein Name auf einem anderen Blatt :

— Markieren und kopieren Sie A1 bis C3

— Fugen Sie die Zellen in eine neue Arbeitsmappe ein Name Wert Bezieht sich auf Bereich
=[Criginaldaten. xlsx]Faktor! $8%1
El Umsatz_2013 1.500.000 =Tabelle 115652 Arbeitsmz
PY PrOblem: . Fa ktor” =l Umsatz_2014 1.600.000 =Tabelle 11¢853 Arbeitsmz

— Wird mit komplettem Dateinamen ubergeben

Umsatz_2013
Umsatz_2014

— Taucht im Namensfeld nicht auf

‘ Trainertage
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Namen: sind nicht Schall und Rauch

Blatt: Namen auf anderem Blatt

e Blatt ,Faktor” wird mit kopiert
— Es erscheint nur der Name ohne Dateiname

— Aber es werden andere Namen mit dem
Dateinamen angezeigt

— Léscht man das Blatt mit dem Namen ,Faktor”,
erscheint ein Bezugsfehler im Namensmanager

e Fazit

— Komplette Dateinamen sind ein Hinweis auf Copy-
Paste

— Jeder Prifer will diese Originaldatei sehen

21 Excel - Forensik und Inquire

MName

Eu_2013
ElU_2014
=l Umsatz_2013
=l Umsatz_2013
=l Umsatz_2014
=l Umsatz_2014

Wert

1,500,000
1.600.000
1.500.000
1,500,000
1.600.000
1.600.000

Bezieht sich auf
=Faktor! $B%1

='[Criginaldaten. xlsx]MNamen auf gleichem Blat. ..
='[Originaldaten. xlsx]Namen auf gleichem Blat. ..
='[Criginaldaten. xlsx]Namen auf anderem Blat. ..

=Tabellz115B%2

='[Originaldaten. xlsx]Namen auf anderem Blat...

=Tabelle 115853

Bereich Kommentar

Arbeitsmappe
Arbeitsmappe
Faktor
Arbeitsmappe
Faktor
Arbeitsmappe

Mame

=1 Faktor

=l Umsatz_2013
=] Umsatz_2014
=lU_2013
=1_2014

Wert

#BEZLG!

1,500,000
1.600.000
1.500.000
1.600.000

Bezieht sich auf
=#BEZIUGISES1

Bereich Kommentar
Arbeitsmappe

='[Originaldaten.xlsx]Mamen auf anderem Blat... Faktor
='[Originaldaten.xlsx]Mamen auf anderem Blat... Faktor
Arbeitsmappe
Arbeitsmappe
Falktor

='[Originaldaten. wsx]Mamen auf gleichem Blat. ..
='[Originaldaten.xsx]Mamen auf gleichem Blat. ..

= Umsatz_2013
=] Umsatz_2014

1,500,000
1.600.000

=Faktor!$B41
=Tabelle 115652
=Tabelle 115653

Arbeitsmappe
Arbeitsmappe

‘ Trainertage
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